TERMOS E CONDICOES DA RAUVA
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Seccdo A - Condicdes gerais.

Introducio. Estes termos e condigdes (os "Termos") regem a utilizagdo do Rauva.com e
da aplicagdo movel Rauva e de quaisquer servigos, funcionalidades, contetdos ou
comunicagdes relacionados fornecidos pela Rauva Technology, Unipessoal Lda,
sociedade de responsabilidade limitada organizada e existente ao abrigo das leis de
Portugal que integra o grupo da Rauva Enterprises S.A., registada na Conservatdria do
Registo Comercial com o numero tnico de registo 516 903 519, e com sede na Avenida
Duque de Loulé, n.° 12, 1050-090, Lisboa, Portugal ("Rauva") (coletivamente, a "Rauva
App"). A Rauva ¢ um fornecedor de servicos tecnoldgicos que, juntamente com a Rauva
Services, Unipessoal Lda. sociedade de responsabilidade limitada organizada e existente
ao abrigo das leis de Portugal que integra o grupo da Rauva Enterprises S.A., registada
na Conservatoria do Registo Comercial sob o nimero tnico de matricula 518 050 572,
com sede na Avenida Duque de Loulé, n.° 12, 1050-090, Lisboa, Portugal. 12, 1050-090,
Lisboa ("Servicos Rauva"), oferece, através da Rauva App, uma interface que permite e
agrega de forma integrada o acesso a determinados servigos financeiros e comerciais,
através de APIs, para proporcionar uma solugdo digital "one-shop" para o Utilizador
iniciar e gerir o seu negocio, oferecendo também ferramentas adicionais relacionadas
com o negocio (coletivamente, "Servigos").

Para evitar davidas, a RAUVA NAO E REGULADA POR NENHUMA
AUTORIDADE DE SUPERVISAO FINANCEIRA e nio presta, por si so, quaisquer
servicos regulamentados ao publico. TODOS OS SERVICOS QUE REQUEREM UMA
AUTORIZACAO, LICENCA, REGISTO OU CERTIFICACAO SAO PRESTADOS
PELOS PARCEIROS DA RAUVA QUE ESTAO DEVIDAMENTE
AUTORIZADOS, LICENCIADOS, REGISTADOS OU CERTIFICADOS PELA
AUTORIDADE, AGENCIA OU ORGANISMO PUBLICO OU PRIVADO
COMPETENTE. Consulte as secgdoes "Parceiros da Rauva" ¢ "Servicos dos
Parceiros" para verificar a identificagdo completa, o estatuto regulamentar ou as
certificacoes, bem como os termos e condi¢des de servigo relevantes dos nossos
parceiros.



.

ii.

TERMOS E CONDICOES DA RAUVA

Servicos. Atualmente, o grupo Rauva presta servicos de pagamento, juridicos, de open
banking, de contabilidade e de morada virtual, incluindo ainda os descritos no Anexo 1
do Contrato de Prestacao de Servigos.

Parceiros do Rauva. A Rauva pode associar-se a outras entidades para a prestagdo de
determinados servicos publicados na Rauva App. Atualmente, os parceiros de Rauva sao:

Prestadores de servigos de pagamento;
Open Banking.

A Rauva pode, em qualquer altura, adicionar novos parceiros para aumentar o ambito dos
Servigos de Terceiros na Rauva App, substituir parceiros existentes ou cessar a sua
cooperacdo com qualquer parceiro ou a disponibilidade de um ou mais Servigos de
Terceiros. A Rauva avisara o Utilizador se ¢ antes de tais alteracdes ocorrerem. Consulte
a sec¢do "Alteracoes" ¢ a sec¢do "Cessacao de Servicos de Terceiros'.

Integralidade. Estes Termos, juntamente com o acordo de prote¢do de dados anexo a
estes Termos como Anexo 1 ("ATD") e, quando aplicavel, para o Plano Supercharged, o
Contrato de Prestagdo de Servicos, formam um contrato ("Contrate") entre a Rauva e as
pessoas singulares ou coletivas, agindo na sua capacidade profissional, que preencham
um registo de conta de Utilizador e cumpram os critérios de elegibilidade ("Utilizador"
ou “Cliente”). Os documentos legais que formam o Contrato constituem o contrato
integral entre o Utilizador e a Rauva relativamente a utilizacao dos Servicos e substituem
todas as comunicagdes, acordos e entendimentos anteriores € contemporaneos, quer
escritos quer orais. Qualquer documento legal que constitua o Contrato, incluindo estes
Termos, pode ser modificado pela Rauva em qualquer altura, conforme previsto na
secgao "Alteragdes" abaixo.

Contrato valido e vinculativo. Ao assinar e aceitar os nossos Termos, o ATD e, quando
aplicavel, para o Plano Supercharged, o Contrato de Prestacio de Servicos e,
posteriormente, ao aceder ou utilizar os Servigos, o Utilizador reconhece que leu,
compreendeu e concorda em ficar vinculado pelo presente Contrato. Uma versdao em pdf
dos documentos legais que compdem o Contrato pode ser descarregada do nosso site, a
qualquer momento.

Outros contratos. Nao obstante as secgdes "Integralidade" e "Contrato valido e
vinculativo" acima mencionadas, o Utilizador reconhece que serdo aplicaveis outros
documentos contratuais no contexto dos Servigos de Terceiros publicitados na Rauva
App, conforme descrito na sec¢do "Servicos de Terceiros". Os termos dos Parceiros da
Rauva aplicar-se-do aos Servigos de Terceiros relevantes e o Utilizador deve ler,
compreender e concordar com eles para poder utilizar esses Servigos de Terceiros.

Idioma. O Utilizador concorda que todas as comunicacdes devem ser efetuadas em
inglés ou portugués. A Rauva nao ¢ obrigada a comunicar noutra lingua.

Elegibilidade dos Servicos. Os Servigos estdo disponiveis para pessoas coletivas e
singulares que atuam na sua capacidade profissional e no ambito de uma atividade
econdmica (incluindo, mas ndo se limitando a, empresas e profissionais independentes
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registados como tal, empresarios e profissionais independentes), cuja localizacdo e sede
social se situe em Portugal, e que ndo sejam qualificadas como consumidores ao abrigo
da legislacdo portuguesa. No caso de pessoas singulares, os Servigos destinam-se a ser
utilizados por pessoas que tenham pelo menos 18 anos de idade. Poderdo ser aplicaveis
requisitos adicionais ao Plano Supercharged, nos termos descritos no Contrato de
Prestacao de Servigos.

Registo de conta. Para utilizar os Servicos, o Utilizador tem de criar uma conta na
Rauva e fornecer determinadas informagdes sobre si. O Utilizador concorda em fornecer
informagdes verdadeiras, corretas, completas e atualizadas sobre si, conforme solicitado
pela Rauva, e em manter e atualizar as suas informagdes para estarem sempre
verdadeiras, corretas, completas e atualizadas. Consulte a Politica de Privacidade,
disponivel no nosso Website (https://rauva.com/legal-pages), que especifica a forma
como os seus dados pessoais sao armazenados e processados pela Rauva. Poderdo ser
aplicaveis requisitos adicionais ao Plano Supercharged, nos termos descritos no Contrato
de Prestagao de Servigos.

Declaragoes. O Utilizador declara e garante a Rauva que, ao registar-se no Website e/ou
na Rauva APP, e ao utilizar a Rauva APP:

» estd a agir na sua capacidade profissional e ndo para uso pessoal;
» se o Utilizador for uma pessoa singular, tem mais de 18 anos de idade e tem
capacidade juridica para celebrar um acordo vinculativo;

» no caso de se tratar de uma sociedade, que tem poderes para representar

legalmente essa empresa;

» todas as informagdes fornecidas pelo Utilizador sdo verdadeiras, corretas,

completas e atualizadas.

A Rauva pode, em qualquer altura, solicitar ao Utilizador que apresente provas de que
cumpre os critérios acima referidos.

Direitos do Utilizador. De acordo com estes Termos, a Rauva concede-lhe um direito
limitado, pessoal, nao exclusivo, intransmissivel, ndo personalizavel, nao atribuivel, nao
sublicenciavel e revogavel de utilizar a Rauva App, exclusivamente para os seus fins
comerciais internos. O Utilizador ndo pode modificar, alterar ou criar trabalhos derivados
com base no nosso software, nem efetuar engenharia inversa, descompilar ou desmontar
o software da Rauva de forma alguma. O Utilizador ndo pode utilizar a Rauva App para
qualquer outro fim ou de qualquer outra forma sem o consentimento prévio por escrito da
Rauva. A Rauva mantém todos os direitos, titulos e interesses na e para a Rauva App,
incluindo quaisquer modificagdes ou melhorias efetuadas na mesma, e todos os direitos
de Propriedade Intelectual da mesma. Ao utilizar a Rauva App, o Utilizador concorda em
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respeitar os direitos de Propriedade Intelectual da Rauva e em abster-se de qualquer
utiliza¢do ndo autorizada da Rauva App ou do seu conteido ou materiais.

Propriedade Intelectual. Todos os direitos de Propriedade Intelectual na e para a
aplicagao movel, APIs e Website da Rauva, incluindo, mas nao se limitando ao design da
aplicagdo, interface de Utilizador, texto, graficos, logdtipos, imagens, nomes, dominio,
outros sinais distintivos e quaisquer outros conteudos ou materiais, sao propriedade
exclusiva da Rauva. "Rauva" ¢ uma marca comercial registada da Rauva. A Rauva App
estd protegida por direitos de autor e outras leis de Propriedade Intelectual.

Se o Utilizador optar por enviar comentarios ou feedback para a Rauva em relagdo aos
Servigos, esta a conceder a Rauva uma licenga mundial, ndo exclusiva, isenta de
royalties, transferivel, sublicenciavel, perpétua e irrevogavel para utilizar e explorar esse
feedback para avaliagdo da qualidade, formagdo e promogao dos Servigos da Rauva.

Para efeitos do presente Contrato, entende-se por Propriedade Intelectual todas as
patentes (incluindo certificados complementares de protecdo), direitos sobre as invengoes
(ou seja, invengdes, desenvolvimento técnico, melhoramento ou inovagao, quer sejam ou
ndo patentedveis ou passiveis de registo, e quer estejam ou ndo registados em qualquer
suporte), direitos de autor ou direitos conexos, marcas comerciais, nomes de dominios e
marcas de servigos, direitos sobre modelos de utilidade, desenhos registados, direitos
sobre desenhos, direitos sobre bases de dados, direitos sobre programas informaticos,
direitos de topografia, direitos sobre segredos comerciais, direitos de imagem ou
apresentacao comercial, goodwill e o direito de processar judicialmente por usurpagdo e
utilizacao indevida, informa¢dao confidencial, know-how, nomes comerciais ou de
empresas ("Propriedade Intelectual").

Disponibilidade dos Servicos e isencio de responsabilidade sobre garantias. OS
SERVICOS SAO FORNECIDOS "NO ESTADO EM QUE ESTAO" E "TAL COMO
DISPONIVEIS" SEM QUAISQUER GARANTIAS DE QUALQUER TIPO. A RAUVA
NAO FAZ DECLARACOES OU PRESTA GARANTIAS DE QUALQUER TIPO,
EXPRESSAS OU IMPLICITAS, EM RELACAO A DISPONIBILIDADE, EXATIDAO,
FIABILIDADE, INTEGRIDADE OU ATUALIDADE DOS SERVICOS OU DE
QUAISQUER SERVICOS DE TERCEIROS ACEDIDOS OU UTILIZADOS
ATRAVES DA RAUVA APP. A RAUVA NAO GARANTE QUE OS SERVICOS
FUNCIONEM ININTERRUPTAMENTE OU SEM ERROS, NEM GARANTE QUE
VAO AO ENCONTRO DAS EXPECTATIVAS DO UTILIZADOR. Até ao limite
maximo permitido pela lei aplicadvel, a Rauva renuncia a qualquer garantia implicita ou
legal. Ainda, a Rauva deve executar os Servicos de acordo com os requisitos legais e
regulamentares aplicaveis, bem como com a habilidade, cuidado e diligéncia, como ¢
esperado de um fornecedor de servigos altamente qualificado e competente com
experiéncia na prestagao de servigos semelhantes aos Servigos.

Obrigacoes do Utilizador. Para além de quaisquer outras obrigagdes do Utilizador
estabelecidas nos presentes Termos, o Utilizador concorda que:
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= E o unico responsavel pela atividade que ocorre na sua conta e deve manter as

credenciais de inicio de sessdo da sua conta (incluindo, sem limitagdo, a sua
palavra-passe) em seguranca. O Utilizador concorda em utilizar uma
palavra-passe forte e manté-la confidencial;

= Deve imediatamente notificar a Rauva de qualquer violagdo de seguranga ou

utiliza¢dao nao autorizada da sua conta;

= Deve cumprir os Termos e quaisquer leis ou regulamentos aplicaveis;

= Deve pagar a taxa de subscri¢do, quando devida, da forma por si selecionada,

conforme descrito na Lista de Precos Rauva ou no Anexo 1 do Contrato de
Prestagdo de Servigos, conforme aplicavel.

e Suspensdo. A Rauva pode, em qualquer altura, suspender o seu acesso e utilizacao da
Rauva App se:

a. O Utilizador violar qualquer obrigagdo que lhe seja aplicavel ao abrigo dos
presentes Termos e ndo reparar tal violacdo dentro de um periodo razoavel
concedido pela Rauva, quando a Rauva considerar que essa violagdao pode ser
corrigida; ou

b. O Utilizador violar qualquer obrigacdo que lhe seja aplicavel ao abrigo dos
presentes Termos e tal violagdo causar ou for suscetivel de causar danos graves a
aplicagdo ou ao Website da Rauva ou, se a Rauva considerar que essa violagdo nao
pode ser reparada, entdo pode ser determinada a suspensdo com efeitos imediatos.

e Forca maior. Por For¢ca maior entende-se um incidente fora do controlo razoavel de uma
pessoa, incluindo, entre outros, lockouts, interrupg¢des da internet, falhas elétricas
sistémicas, de telecomunicagdes ou de servicos publicos, terremotos, tempestades ou
outros casos fortuitos ou catdstrofes naturais, bloqueios, embargos, sang¢des, agitacao
civil, tumultos, motins, atos ou ordens do governo, guerra ou hostilidades militares, atos
criminosos de terceiros que ndo podem ser razoavelmente evitados ou minimizados por
essa pessoa, interrupcdes de alojamento (ou semelhantes), recusa de servico que ndo
tenha como causa uma infracdo por parte da Rauva (tais como interrupcoes de servicos
web de terceiros ou recusa de servico), worms, bots, malware ou ciberataques. Em caso
de forca maior, a Rauva pode suspender os servigos, tal como estabelecido na secgao
"Suspensao".

e Impostos. O Utilizador ¢ o tnico responsavel pelo pagamento dos impostos resultantes
da sua utilizacdo dos Servigos. Salvo indicagdo em contrario, todos os montantes
referidos nestes Termos e na Rauva App ou no website, incluindo quaisquer taxas, sao
declarados em regime de exclusividade fiscal.

e Privacidade. Cada Parte deve cumprir com as leis de prote¢do de dados aplicéveis. Caso
o Utilizador forneca mais dados pessoais que os dados pessoais dos seus representantes a
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Rauva, incluindo, nomeadamente, os dados dos seus Clientes e funcionarios, a Rauva ira
agir como responsavel pelo tratamento dos dados em relagdo a esses dados pessoais, caso
em que a Rauva se compromete a tratar esses dados em conformidade com o Contrato de
Protegdo de Dados (CPD).

Selecdo dos planos. Ao criar uma conta de Utilizador, o Utilizador comecara
automaticamente com uma versdo gratuita do Plano Charged, exceto se for escolhido o
Plano Supercharged. Durante a utilizacdo da versao de teste da Rauva App, o Cliente
pode selecionar iniciar os 30 dias seguintes no Plano Starter gratuito.

Precos e planos de subscricdo. A Lista de Precos de Rauva aplicavel a cada plano de
subscricdo deve ser apresentada e confirmada pelo Utilizador na Rauva App antes de
subscrever o plano selecionado ou por qualquer outro documento fornecido ao Utilizador
por Rauva para este efeito. Para o Plano Supercharged, consulte o Anexo 1 do Contrato
de Prestagao de Servigos.

Taxas nao reembolsaveis. O preco cobrado relativamente ao plano de subscricdo da
Rauva App selecionado pelo Utilizador ndo é reembolsavel, mesmo que o Utilizador
cancele a sua conta de Utilizador Rauva pouco depois da data de débito estipulada, uma
vez que um més iniciado € um més pago.

e Planos de subscri¢do. Os planos de subscri¢ao da Rauva App s@o os seguintes:

Plano Starter;
Plano Charged (o Plano Starter e o Plano Charged designados conjuntamente por
"Planos Basicos da Rauva App").

e Plano Supercharged (disponivel apenas mediante avaliagdo prévia da Rauva e sujeito
a assinatura do Contrato de Prestacao de Servicos).

Seccdo B - Planos da Rauva App.

Plano Starter. O Plano Starter ndo implicard qualquer subscri¢do mensal para o Cliente,
dentro dos respetivos limites estabelecidos. Se os limites forem ultrapassados, o
Utilizador terd de pagar as taxas correspondentes. Para mais informagdes, consulte a lista
de precos disponivel no Website da Rauva.

Plano Charged. O Plano Charged aumentara os limites e as funcionalidades permitidas
ao Utilizador, por exemplo, em termos de pagamentos SEPA, faturas ou cartdes virtuais.
Para mais informacdes, consulte a lista de pregos disponivel no Website da Rauva.

Plano Supercharged. O Plano Supercharged ¢ uma combinagdo do Plano Charged, dos
Servigos de Morada Virtual, dos Servicos Juridicos ¢ dos Servigos de Contabilidade,
regidos especificamente pelo Contrato de Prestagdo de Servicos. Para este plano
especifico, os Utilizadores dispdem de um periodo de pré-aviso de 2 meses antes da
rescisdo e ndo ¢ concedido qualquer periodo experimental gratuito.

Versao Experimental. A versdo experimental do Plano Charged da Rauva App ¢
gratuita por um periodo de 30 dias. O Cliente podera utilizar os limites permitidos no
Plano Charged durante o periodo de teste. Se o Cliente exceder estes limites, pagara os
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Pagamentos Adicionais (conforme referido na sec¢do 27 abaixo) no final do periodo de
teste. A versdo experimental pode ser cancelada em qualquer altura. Durante a utilizagdo
da versdo experimental da Rauva App, o Cliente pode optar por iniciar os 30 dias
seguintes no Plano Starter gratuito. No final do periodo de teste, se o Cliente tiver os
fundos para pagar o Plano Charged e ndo tiver feito o downgrade para o Plano Starter, o
Cliente comecara o més seguinte no Plano Charged. Para efeitos de esclarecimento, o
Plano Supercharged nao inclui um periodo experimental.

Pagamentos. Relativamente aos planos da Rauva App, os Pagamentos de Subscri¢ao sdo
efetuados antecipadamente para o periodo de subscricdo seguinte. Os Pagamentos
Adicionais incorridos por servigos extra ou utilizagdo para além do ambito do plano de
subscri¢do serdo pagas em atraso.

Pagamentos de Subscricdo. Os pagamentos de subscri¢ao referem-se ao pagamento dos
servicos prestados pela Rauva incluidos em cada plano de subscri¢ao especifico.

Pagamentos Adicionais. Os Pagamentos Adicionais referem-se a todos os servigos
prestados pelo Rauva que excedam os descritos para cada plano de subscricdo
especifico, que incluem, entre outros, o fornecimento de cartdes fisicos ou digitais, o
envio de Rauva Bills ndo previstos nos respetivos planos de subscricdo e 0s servigos
adicionais descritos no Anexo 1 do Contrato de Prestacdo de Servigos.

Primeiro Pagamento. O montante relativo ao primeiro pagamento devido pela
utilizagcdo da Conta de Utilizador Rauva, no que diz respeito aos Planos da Rauva App e
aos Pagamentos Adicionais, serd debitado automaticamente no mesmo dia do més
seguinte a criagdo da Conta de Utilizador Rauva ("Primeiro Pagamento"). Este
montante sera rateado pelo periodo entre o dia do débito e o final desse més.

o Se o dia de débito especificado ndo existir no més subsequente, o pagamento
sera debitado no primeiro dia do més seguinte;

o Os Utilizadores do Plano Supercharged n3o tém direito a um periodo
experimental e sdo obrigados a efetuar um pagamento de um més inteiro antes
de comecarem a utilizar a Rauva App.

Pagamentos Subsequentes. Os montantes referentes a todos os pagamentos
subsequentes devidos pela utilizacdo da Conta de Utilizador Rauva, tanto no que diz
respeito aos Planos de Subscri¢do como as Pagamentos Adicionais, serdo debitados da
Conta de Utilizador Rauva, na totalidade, no primeiro dia de cada més.

Notificacdes. O Utilizador sera notificado por correio eletronico ou através da aplicagdo
dos montantes devidos antes da data de faturacdo e imediatamente apds a falta de
pagamento dos montantes devidos. O Utilizador receberd essas notificagdes até que a
conta seja creditada com fundos suficientes ou até que a Conta de Utilizador do Rauva
seja encerrada.

Suspensdo da Conta de Utilizador. Se o Utilizador ndo efetuar qualquer pagamento
quando devido, a Rauva reserva-se o direito de colocar a Conta de Utilizador da Rauva
num estado restrito. Nesse estado, os Utilizadores ndo poderao enviar pagamentos, criar
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novos cartdes ou enviar novas faturas, até que o Utilizador tenha efetivamente pago
todos os montantes devidos. Sem prejuizo do aqui descrito, a Rauva pode também
suspender os Servicos e, quando aplicavel, os servicos adicionais, até que todos os
pagamentos sejam efetuados na totalidade, bem como, sem prejuizo de quaisquer outros
direitos e recursos, cessar os Servigos enviando um aviso ao Utilizador. A cessacdo dos
Servigos produzira efeitos imediatos, com exce¢do do Plano Supercharged que, quando
notificado em outubro, novembro e dezembro, a cessacdo produzird efeitos no primeiro
dia de janeiro do ano seguinte, e a Conta de Utilizador Rauva serd desativada e seguird os
Procedimentos de Dados de Desativacao.

® Rauva Bills. As Rauva Bills serdo enviadas mensalmente para o endereco de correio
eletrénico do Utilizador e/ou acessiveis na sec¢ao Planos da Subscricdo do Utilizador
depois de a respetiva Conta de Utilizador Rauva ter sido debitada de todos os montantes
devidos.

e Duracio e Rescisdo. O Contrato entra em vigor na presente data e tem uma duracio
inicial de 1 ano (contado a partir da data de entrada em vigor) e ¢ renovavel por periodos
de um ano até ser rescindido pelo Utilizador, a qualquer momento e a sua inteira
discricdo, através de notificacdo escrita enviada a Rauva, ou através dos meios
disponibilizados pela aplicagdo. Em caso de rescisdo, o Utilizador perde o direito de
aceder ou utilizar a Rauva App.

o Cessacao dos Servicos. Apds a cessacao da Conta de Utilizador Rauva e a desativagdo
da Rauva App, deixard de ter acesso aos Servigos, incluindo quaisquer Servigos de
Terceiros, através da aplicacdo. Os termos e condigdes dos Servicos de Terceiros podem
estabelecer outras disposi¢des e/ou procedimentos para a cessacdo desses Servicos de
Terceiros. O Utilizador deve consultar os termos e condigdes dos Servicos de Terceiros
relevantes quando pretender terminar a sua utilizagdo da Rauva App.

o Procedimentos de dados de Cessacdo/Desativacdo. Os dados do Utilizador serdao
conservados pela Rauva durante 60 dias apos a cessacdo/desativacdo da Conta de
Utilizador de Rauva, antes de serem permanentemente eliminados. Durante estes 60 dias,
a Rauva enviara ao Utilizador notificagdes por correio eletronico nos dias 15, 30 e 45 a
contar da data de Cessagao/Desativacao da Conta de Utilizador de Rauva, relativamente
ao direito de recuperacao dos dados do Utilizador. Durante estes 60 dias, se o Utilizador
pretender recuperar esses dados, deve enviar uma mensagem de correio eletronico para
support@rauva.com. Apos a rececdo desta mensagem pela Rauva, os dados em causa
serdo enviados ao Utilizador, através de uma mensagem de correio eletronico encriptada,
num prazo estimado de 48 horas tteis.

e Fundos na Desativacdo: Se, apds a Desativagdo da Conta de Utilizador Rauva, o
Utilizador tiver um saldo positivo, esses fundos serdo debitados pela Rauva, para pagar
os montantes devidos pelo Utilizador a Rauva.

Seccao C - Servicos dos Parceiros.

e Servicos de Terceiros. Os servicos de parceiros sdao servigos de terceiros que sao
disponibilizados ao Cliente diretamente pelos parceiros da Rauva através da Rauva App.
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Atualmente, estes servigos incluem servigos de morada virtual, servigos de pagamento,
servicos open banking, servigos juridicos e servicos de contabilidade. A Rauva pode, no
entanto, estabelecer novas parcerias para adicionar novos servigos em qualquer altura.

Exclusiao de responsabilidade por Servicos de Terceiros. Enquanto presta Servigos de
Terceiros, a Rauva age como uma mera plataforma agregadora e intermedidria que retine
e comunica ao Cliente tais Servicos de Terceiros. Para além do disposto nestes Termos, a
Rauva ndo controla, garante ou assume responsabilidade por quaisquer Servigos de
Terceiros, e o Cliente concorda que a Rauva ndo sera responsavel por quaisquer perdas ou
danos que o Cliente possa sofrer como resultado da utilizagdo de quaisquer Servigos de
Terceiros ou do incumprimento por parte de um Parceiro das suas obrigagdes para com o
Cliente, tal como previsto nos termos e condig¢des do respetivo Parceiro. O Cliente deve
ler os termos e condigdes ¢ a politica de privacidade de quaisquer Servigos de Terceiros a
que aceda ou utilize através da Rauva App.

Propriedade Intelectual de fornecedores de Servicos de Terceiros. Marcas comerciais
e os logotipos usados em conex@o com os Servicos de Terceiros sdo marcas comerciais
dos respetivos proprietarios.

Fornecedor de servicos de pagamento. Todos os servigos de pagamento sao prestados
em regime de exclusividade pela Swan, uma sociedade andnima simplificada (société par
actions simplifiée) com um capital social no valor de 22.840,20 euros, com sede em 95
avenue du président Wilson, 93108, Montreuil — RCS 853827103. A Swan ¢ uma
instituicdo de moeda eletronica, aprovada sob o nimero 17328pela Autorité de Controle
Prudentiel et de Résolution (Autoridade de Supervisao Prudencial e Resolucao francesa
ou ACPR), com sede em 4 place de Budapest, CS92459 - 75436 Paris, Cedex 09, Franga,
e syjeita a supervisdo da ACPR. O Cliente pode verificar a lista de entidades autorizadas
da ACPR aqui. A Swan esta registada no Banco de Portugal, sob o numero 7893, para
prestar servicos em Portugal, de acordo com as regras da liberdade de prestacdo de
servigos. O Cliente pode consultar a situacao da Swan junto do Banco de Portugal aqui.

Fornecedor de servicos de pagamento T&Cs. A Swan oferece-lhe acesso a uma conta
de pagamento onde os seus fundos serdo salvaguardados, emissdo de moeda eletronica e
instrumentos de pagamento, incluindo cartdes e instrugdes de pagamento, tais como
transferéncias e ordens de débito direto, e fornece outros servigos necessarios para gerir,
depositar ou levantar fundos da conta de pagamento e emitir ou cancelar instrumentos de
pagamento. A oferta e a forma como o Cliente utiliza os servigos de pagamento estao
sujeitas aos termos e condigdoes da Swan ("T&Cs da Swan"), que pode encontrar [aqui].
Ao aceitar estes Termos, o Utilizador reconhece ter lido, compreendido e aceite os T&Cs
da Swan. PARA QUE NAO SUBSISTAM DUVIDAS, AO ACEITAR OS T&Cs DA
SWAN E QUAISQUER OUTROS AVISOS LEGAIS RELEVANTES DA SWAN, ESTA
A CELEBRAR UM CONTRATO-QUADRO DE SERVICOS DE PAGAMENTO
VINCULATIVO DIRETAMENTE COM A SWAN E A SWAN E EXCLUSIVAMENTE
RESPONSAVEL PELA PRESTACAO DOS SERVICOS DE PAGAMENTO AO

CLIENTE. Além disso. deve notar-se que os servigos de pagamento fornecidos pela


https://www.regafi.fr/spip.php?type=simple&id_secteur=3&lang=en&denomination=swan&page=af&id=4897
https://www.bportugal.pt/entidadeautorizada/swan
https://rauva-assets.s3.eu-west-3.amazonaws.com/SWAN+-+FRENCH+IBAN+T%26Cs+-+ENGLISH+T+VERSION+-+AUGUST+2023.pdf
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Swan e pela T&Cs da Swan sdo regidos pelo direito francés. tal como estabelecido na
T&Cs da Swan.

Informacdes sobre a conta de pagamento. A conta de pagamento da Swan ¢ mantida
no banco depositario, BNP Paribas. A Swan emitird moeda eletronica contra quaisquer
depositos feitos por si na conta de pagamento. Tenha em atengdo que uma conta de
pagamento ndo € uma conta bancdaria. Por favor, consulte a explicacdo da Swan sobre a
forma como os seus fundos estao protegidos aqui.

Apoio da Rauva. Sem prejuizo dos T&Cs da Swan, o Cliente reconhece e aceita que,
embora a Rauva ndo seja uma parte do contrato-quadro de servigos de pagamento entre o
Utilizador e a Swan, a Rauva pode permitir e ter acesso a determinadas informagdes ¢
dados (incluindo dados pessoais) relacionados com os servigos de pagamento da Swan,
conforme necessdrio para o funcionamento da Rauva App. O acesso da Rauva a
quaisquer dados pessoais/de pagamentos neste contexto esta ainda sujeito a nossa
Politica de Privacidade. No caso de suspensao, desativacao ou cessagao da utilizacao dos
Servigos, por qualquer razdo, o Utilizador reconhece que deixard de ter acesso aos
servigos de pagamento através da Rauva App. Consulte os T&Cs da Swan para conhecer
os procedimentos a seguir relativamente aos servigos de pagamento em caso de cessagao
da sua relagdo com a Rauva. O papel de apoio da Rauva aos servigos de pagamento ¢
descrito a seguir:

Pedidos de cartdes: o Cliente pode submeter pedidos de cartdes virtuais ou fisicos a
Swan através da Rauva App e autoriza a Swan a informar a Rauva sempre que lhe for
enviado um cartdo fisico.

Pagamentos com cartio e levantamentos: todas as transacdes, incluindo os
levantamentos, sao autorizadas e executadas pela Swan. Tenha em atencdo que a Swan
notifica a Rauva antes da aceitacdo final de qualquer transacao e, caso tenha havido uma
infragdo a estes Termos, a Rauva podera anular a transagao.

Emissao de transferéncias SEPA: o Cliente pode submeter ordens de transferéncia
SEPA a Swan utilizando os formulérios online disponibilizados na Rauva App. O Cliente
em atencdo que a Swan notificard a Rauva antes de a transagao ser efetuada e, caso tenha
havido uma infracdo a estes Termos, a Rauva podera anular essa transagao.

Emissdo de transferéncias em moeda estrangeira: o Cliente pode enviar e receber
pagamentos em moeda estrangeira com a Swan, através da Rauva App. Tenha em atencao
que a Swan notificara a Rauva antes da aceitacdo final de qualquer transagao e, caso tenha
havido uma infragdo a estes Termos, a Rauva podera anular essa transagao.

Configuracao de débitos diretos SEPA: o Cliente pode configurar ordens de débito
direto SEPA com a Swan utilizando os formularios online fornecidos na Rauva App.
Tenha em atengdo que a Swan notificara a Rauva antes de a transacao ser efetuada e, caso
tenha havido uma infracao a estes Termos, a Rauva podera anular essa transagao.

Carregamento da conta Swan: o Cliente pode carregar o seu cartdo de pagamento com
a Swan utilizando os formularios online fornecidos na Rauva App.


https://support.swan.io/hc/en-150/articles/5487533608349-How-is-my-money-secured-
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Transagdes de e para a conta de dinheiro eletrénico: o Cliente pode dar instru¢des a
Swan para enviar ou receber transferéncias de dinheiro eletronico da conta de dinheiro
eletronico com a Swan, utilizando os formularios online fornecidos na Rauva App.

Reembolso do saldo da conta de moeda eletronica: O Cliente pode dar instrugdes a
Swan para reembolsar o saldo da conta de moeda eletronica com a Swan, utilizando os
formularios online fornecidos na Rauva App.

Mandato interno de débito direto: O Cliente pode estabelecer ordens de débito direto
interno com a Swan, em que tanto o credor como o beneficiario sdo Clientes da Swan,
utilizando os formularios online fornecidos na Rauva App. As condigdes aplicaveis ao
sistema de débito direto interno da Swan estdo descritas nas T&Cs da Swan.

Reclamacdes relativas a transagdes de pagamento: No caso do Cliente ter qualquer
reclamacdo relativa aos servigos de pagamento da Swan ou em caso de transagdes de
pagamento ndo autorizadas ou incorretas, devera apresentar reclamacao através do e-mail
da Rauva support@rauva.com, que encaminhara o seu pedido para a Swan.

Relatorios sobre as operacoes de pagamento: o Utilizador receberd mensalmente
extratos periddicos, que incluem um calendario de todas as operagdes de pagamento.
Estes extratos serdo disponibilizados na Rauva App.

Ligacdo da Rauva App ao prestador de servicos de pagamento. Sujeito a aceitacao
dos T&Cs da Swan, da Politica de Privacidade da Swan e da Politica de Privacidade da
Rauva, a Rauva App liga-o diretamente a Swan através da API. Quaisquer dados
pessoais e/ou de pagamento preenchidos nos formulérios online que sdo visiveis para o
Utilizador na interface da Rauva App serdo transmitidos de forma segura a Swan. A
Swan executard todas as instru¢des de pagamento e/ou encomendas, de acordo com os
T&Cs da Swan.

Fornecedor de servicos de Open Banking. Todos os Servigos Open Banking sao
exclusivamente prestados pela Tink, com sede em Vasagatan 11, SE-111 20, Estocolmo,
Suécia. A Tink esta registada no Banco de Portugal, sob o numero 5573, para prestar
servicos em Portugal, de acordo com as regras de liberdade de prestacao de servigos.
Pode consultar a situagdo da Tink junto do Banco de Portugal aqui.

Servicos Open Banking. Os servigos Open Banking fornecidos pela Tink incluem,;

Transacdes comerciais. As transacdes comerciais permitem o acesso a uma copia
normalizada dos dados financeiros das contas e transacdes de uma empresa. Os tipos de
conta acedidos incluem contas de deposito (por exemplo, contas correntes, contas de
poupanca didrias) e contas de crédito transacionais (por exemplo, cartdes de crédito).
Com o acesso continuo ativado, os Utilizadores podem optar por atualizar os dados das
instituicdes financeiras suportadas durante um periodo alargado, tirando partido da
atualizagdo a pedido, e da atualizagdo em segundo plano, sem que o Utilizador final tenha
de se autenticar novamente (sujeito ao consentimento do Utilizador final).

Iniciacdo de pagamentos. A iniciacdo de pagamentos permite a interacdo com os bancos
e os seus sistemas, permitindo aos Utilizadores finais iniciar pagamentos e transferéncias


mailto:support@rauva.com
https://www.bportugal.pt/entidadeautorizada/tink-ab
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das suas contas bancarias para um destinatario a sua escolha. A plataforma Tink fornece a
infraestrutura que permite ao Utilizador final autorizar uma instru¢ao de pagamento junto
do seu banco, sem problemas, dentro da aplicagdo ou do Website, e a Tink fornecerd uma
confirmacdo quando a ordem de transferéncia/pagamento tiver sido comunicada com
éxito ao banco. A transferéncia/pagamento serd entdo processada pelo banco no curso
normal, como qualquer outro pagamento ou transferéncia iniciada diretamente através do
banco. A iniciagdo de pagamentos permite ao Utilizador iniciar pagamentos através dos
sistemas disponibilizados pelo banco, incluindo a SEPA e outros sistemas nacionais.

e T&Cs do Fornecedor de Servicos Open Banking. A prestacdo e a utilizacdo dos
servigos open banking estdo sujeitas aos termos e condi¢des da Tink ("T&Cs da Tink").
Ao aceitar estes Termos, o Utilizador reconhece ter lido, compreendido e aceite os T&Cs
da Tink. PARA EVITAR DUVIDAS, AO ACEITAR OS T&Cs DA TINK E
QUAISQUER OUTROS AVISOS LEGAIS RELEVANTES DA TINK, ESTA A
CELEBRAR UM CONTRATO-QUADRO DE SERVICOS DE OPEN BANKING
DIRETAMENTE VINCULATIVO COM A TINK, E A TINK E EXCLUSIVAMENTE
RESPONSAVEL PELA PRESTACAO DOS SERVICOS DE OPEN BANKING A SI.
Além disso, deve ter em conta que os servicos open banking fornecidos pela Tink e pelos
T&Cs da Tink s3o regidos por uma licenca concedida pela Autoridade Sueca de
Supervisdo Financeira, Finansinspektionen, que supervisiona a Tink , tal como
estabelecido no T&Cs da Tink.

e Apoio da Rauva. Sem prejuizo dos T&Cs da Tink, o Utilizador reconhece e aceita que,
embora a Rauva ndo seja uma parte do contrato-quadro de servicos open banking entre o
Utilizador e a Tink, a Rauva pode permitir e ter acesso a determinadas informagdes e
dados (incluindo dados pessoais) relacionados com os servigos bancarios abertos da
Tink, conforme necessario para o funcionamento da Rauva App. O acesso da Rauva a
quaisquer dados pessoais/pagamentos neste contexto estd ainda sujeito a Politica de
Privacidade da Rauva. Em caso de suspensdo, desativagdo ou cessagdo da utilizacdo dos
Servigos, por qualquer motivo, o Cliente reconhece que deixard de ter acesso aos
servicos open banking através da Rauva App. Consulte o T&Cs da Tink para conhecer os
procedimentos a seguir relativamente aos servigos bancarios abertos em caso de cessacao
da relagdo com a Rauva.

e Dados Pessoais e Segredo Profissional. Por favor, consulte a Politica de Privacidade
que detalha como os seus dados pessoais sdo tratados pela Rauva. As informacgdes
fornecidas pelo Cliente para efeitos da prestacao de servicos de pagamento pela Swan ou
de servicos open banking pela Tink estao abrangidas pelo sigilo profissional.

Seccio D - Responsabilidade e indemnizacées.

e Exclusio de responsabilidade. NA MAXIMA EXTENSAO PERMITIDA POR LEI (E
SALVO ACORDO EM CONTRARIO POR ESCRITO), A RAUVA NAO SERA
RESPONSAVEL EM RELACAO AO CONTRATO POR DANOS, INCLUINDO
LUCROS CESSANTES (INCLUINDO OPORTUNIDADES DE NEGOCIO
PERDIDAS), A NAO SER COMO RESULTADO DA SUA CONDUTA DOLOSA OU
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FRAUDE. A RAUVA NAO SERA RESPONSAVEL POR QUAISQUER DANOS
INDIRETOS, INCIDENTALIS, CONSEQUENCIALIS, ESPECIAIS ou
SANCIONATORIOS. EM QUALQUER CASO, A RESPONSABILIDADE DA RAUVA
EM RELACAO AO CONTRATO NAO EXCEDERA UM MONTANTE
CORRESPONDENTE AO TOTAL DAS TAXAS PAGAS OU A PAGAR PELO
CLIENTE A RAUVA PELOS SERVICOS DURANTE OS 12 MESES ANTERIORES
OU O PRAZO DO CONTRATO, SE ESTE FOR INFERIOR A 12 MESES.

Indemnizacdes. Na medida permitida pela lei aplicavel, o Cliente deverd defender,
isentar de responsabilidade e indemnizar a Rauva de e contra qualquer perda sofrida ou
incorrida por esta decorrente de ou relacionada com reclamagdes apresentadas por
qualquer pessoa (incluindo um Utilizador ou terceiros) devido a:

o quaisquer dados (incluindo dados pessoais) sejam utilizados ou divulgados de
forma incorreta ou ilegal pelo Utilizador durante a utilizagdo dos Servigos;

o as informagdes utilizadas pelo Utilizador, ao utilizar a Rauva App, infrinjam
qualquer direito de propriedade intelectual ou outro direito (incluindo direitos
de privacidade) de tal pessoa.

o Qualquer utilizagdo que possa colocar em risco a integridade, a seguranga e/ou
disponibilidade da aplicacdo ou de qualquer conjunto de dados nela contido.

Seccao E - Diversos.

Protecao de dados. Ao aceitar estes Termos, o Cliente reconhece ter lido, compreendido
e aceite a nossa Politica de Privacidade, acessivel em qualquer altura no nosso Website.

Alteracdes. A Rauva reserva-se o direito de modificar estes Termos e qualquer
documento legal que constitua o Contrato em qualquer altura. Se as alteracdes afetarem
materialmente os direitos ou obrigacdes do Utilizador ou da Rauva, as alteragcdes entrardao
em vigor apds um aviso prévio de 1 (um) més por correio eletronico ao Utilizador. Apds
esse periodo, ou se, entretanto, forem aceites pelo Utilizador, essas alteragdes entrarao
imediatamente em vigor. A utilizacdo continuada dos Servigos pelo Utilizador apos a
data de entrada em vigor de quaisquer modificagdes constituird a sua aceitacdo dos
termos modificados. Se o Cliente ndo concordar com os termos modificados, deve
notificar a Rauva para terminar os Servigos, de acordo com a seccdo "Desativacio,
Termo e Cessacao".

Divisibilidade. Se qualquer disposi¢ao do Acordo, ou a sua aplicacao a qualquer parte ou
circunstancia, for considerada ilegal, invalida ou inexequivel (no todo ou em parte) por
qualquer motivo, as restantes disposi¢does do presente Contrato continuardo em pleno
vigor e efeito como se o Contrato tivesse sido executado com a parte ilegal, invalida ou
inexequivel eliminada, desde que o Contrato assim modificado continue a exprimir, sem
alteracdes materiais, as inten¢des originais das partes quanto ao objeto deste Contrato e a
exclusdo de tal parte deste Contrato ndo prejudique substancialmente os respetivos
beneficios ou expectativas das partes neste Contrato.


https://rauva.com/legal-pages.html
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Inexisténcia de Rentincia. Nenhuma falha ou atraso por parte da Rauva no exercicio de
qualquer direito, poder ou privilégio no presente Contrato funcionard como uma rentincia
ao mesmo, nem qualquer exercicio unico ou parcial de qualquer direito, poder ou
privilégio por parte da Rauva impedird qualquer outro ou posterior exercicio do mesmo
ou o exercicio de qualquer outro direito, poder ou privilégio.

Cessiao. A Rauva tem o direito de ceder ou transferir, total ou parcialmente, quaisquer
direitos e obrigacdes ao abrigo do presente Contrato a qualquer terceiro.

Subcontratacao. O Cliente reconhece e aceita que a Rauva pode utilizar os servigos de
terceiros contratados, incluindo fornecedores de dados, de infraestruturas e/ou
ambiente(s) de alojamento para o fornecimento dos Servigos.

Sobrevivéncia dos termos. Os seguintes termos sobreviverdo a cessacao do Contrato:

» Qs direitos da Rauva de utilizar e divulgar os feedbacks;

= Secgdes de exclusdo de responsabilidade e de exclusdo de responsabilidade por

Servigos de Terceiros;

» Seccdo de indemnizagoes;

= Secgoes relativas a lei aplicavel e a jurisdicao;
» Secc¢do de avisos legais;

» Seccao de divisibilidade;

» Secgoes de Propriedade Intelectual;

Quaisquer montantes devidos por qualquer das partes antes da rescisdo continuam a ser
devidos apds a rescisdo.

Seccao F - Avisos e comunicacgoes.

Comunicacdes ao Utilizador. A Rauva pode enviar avisos e comunicagdes ao Utilizador
através da Rauva App e de qualquer outro meio escolhido pelo Utilizador, incluindo
notificacdes push, e-mail, SMS e telefone. O Utilizador pode alterar o tipo € os meios de
comunicagao feitos pela Rauva em Preferéncias.

Contactar a Rauva. Para questdes gerais e servigos de ajuda, pode contactar-nos através
de support@rauva.com.

Avisos legais. Para avisos legais, o Utilizador pode escrever-nos para
support@rauva.com. Tenha em atencao que a unica forma de nos enviar avisos legais ¢
através dos enderegos fornecidos nesta secgao.
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Seccao G - Lei aplicavel e jurisdicao.

Lei aplicavel. O Contrato ¢ regido e interpretado de acordo com a lei portuguesa.

Jurisdicio. Quaisquer litigios emergentes ou relacionados com o presente Contrato serdo
resolvidos definitivamente por um arbitro, de acordo com as Regras do Regulamento do
Centro de Arbitragem da Associacdo Industrial e Comercial de Lisboa. A lingua de
arbitragem serd o portugués, a arbitragem terd lugar em Lisboa e a decisdo ndo serad
suscetivel de recurso.
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ANEXO 1 - ACORDO DE TRATAMENTO DE DADOS

O presente documento estabelece o Acordo de Tratamento de Dados ("ATD") para o
tratamento de dados pessoais durante a execucdo e apds a cessagao dos Termos e Condigdes
de Utilizagdo dos Servicos da RAUVA ("Acordo"), nos termos do artigo 28.°, n.° 3 do
RGPD. Quando, durante a execucdo dos Servigos da Rauva ("Servicos") ao abrigo do
Acordo, a Rauva processa os dados dos Utilizadores que sdo "dados pessoais" ou
"informagdes pessoais" ao abrigo das leis de protecdo de dados aplicaveis em nome do
Utilizador como responsavel pelo tratamento, que ndo sdo pessoais para os representantes do
Utilizador, a Rauva ¢ qualificada como Subcontratante (conforme definido abaixo) e este

ATD seré aplicavel.

1. Definicoes

1.1. Para além dos termos definidos no Acordo, no presente ATD serdo adotadas todas as
defini¢cdes constantes do artigo 4.° do RGPD, nomeadamente os termos "Dados
Pessoais", "Titulares dos Dados", "Tratamento", "Violacio de Dados Pessoais",
"Pseudonimizacio", "Responsavel pelo Tratamento" ¢ "Subcontratante".

1.2. Para além do que precede, sao adotadas as seguintes defini¢des

"Lei da Protecio de
Dados"

"Pessoas encarregadas
pelo tratamento de
dados"

"Plataforma"

"Dados Processados"

"Medidas de seguranc¢a"

significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, o "Regulamento Geral sobre a
Protecao de Dados" ou "RGPD", bem como qualquer outra norma e
legislacdo nacional aplicavel sobre a prote¢do de dados pessoais na
Unido Europeia ou localmente que ja esteja em vigor ou que entre em
vigor durante a vigéncia do presente ATD, incluindo qualquer medida,
orientagdo e parecer emitido pelas autoridades europeias de protecao de
dados ou pelo Comité Europeu para a Protecdo de Dados ("CEPD");

significa os funciondrios e quaisquer pessoas singulares que, autorizadas
pelo Subcontratante e/ou pelos seus subcontratantes, se existirem,
podem processar os Dados Processados;

significa a web relevante, a plataforma online ou outro servigo ou
aplicacdo de software desenvolvido pela Rauva, e inclui quaisquer
modificagdes, personalizacdes e derivados do mesmo;

todos os dados pessoais tratados pelo Subcontratante por conta do
Responsavel pelo Tratamento no ambito dos Servigos, tal como melhor
definidos no Anexo I - Descri¢ao dos Dados Tratados;

significa as medidas de seguranca e quaisquer outras obrigacoes
previstas na Lei de Protegdo de Dados para garantir a seguranca e a
confidencialidade dos Dados Processados, incluindo a prote¢do contra o
tratamento ndo autorizado ou ilicito e contra a perda, destruicdo ou
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"Subcontratante"

danificacdo acidental, através de medidas técnicas ou organizativas
adequadas, bem como os procedimentos e atividades a executar em caso
de violagdo de dados pessoais para prevenir e reduzir os efeitos
negativos dessa violacdo para os titulares dos dados afetados, em
especial os identificados no Anexo II - Medidas de Seguranca;

significa a pessoa coletiva, empresa ou profissional independente que,
autorizado pelo Responsavel pelo Tratamento e contratado pelo
Subcontratante, esta autorizado a realizar atividades que impliquem o
tratamento dos Dados Processados, conforme permitido pela Lei de
Protecao de Dados e por este ATD. Os Subcontratantes autorizados estdo

detalhados no Anexo III - Autorizacdo Geral
Subprocessamento.

2. Ambito de aplicaciio

2.1

2.2.

2.3.

A Rauva atuard na qualidade de Subcontratante ("Subcontratante") relativamente ao
tratamento dos Dados Processados por conta do Utilizador qualificado como
responsavel pelo tratamento ("Responsavel pelo Tratamento"), exclusivamente para
efeitos de execu¢ao do Acordo ou por imposicao legal, nos termos e condi¢des do
presente ATD e da Lei de Prote¢do de Dados.

O tipo de dados pessoais e as atividades de processamento a serem tratadas pelo
Subcontratante estdo descritas no Anexo I - Descricdo dos Dados Processados.
Qualquer alteragdo a esta lista deve ser previamente aprovada por escrito pelo
Utilizador, sendo que uma copia da referida lista atualizada serd guardada na versao
mais atualizada do presente ATD.

Em relacdo a qualquer tratamento de Dados Processados efetuado pelo Subcontratante
ou por um Subcontratante, diretamente ou através das respetivas Pessoas
Responsaveis pelo Tratamento de Dados, para fins diferentes dos que se encontram no
ambito da presente ATD e do Servigo contratado, € com base em relagdes diferentes
com os titulares dos dados, o Subcontratante ou os seus Subcontratantes subsequentes
ndo atuardo como subcontratantes do Responsavel pelo Tratamento em relagdo aos
Dados Processados, mas como responsaveis pelo tratamento de dados independentes,
ou subcontratantes de entidades que ndo o Responsavel pelo Tratamento, conforme o
caso.

3. Prazo

3.1.

3.2.

O presente ATD produzira efeitos a partir da Data Efetiva do Acordo até ao final do
periodo transitorio de 15 (quinze) dias concedido apos a cessacdo desse Acordo ou
dos servigos a ele associados.

Durante o periodo de transi¢do, o Responsavel pelo Tratamento poderd apagar,
remover ou transferir os dados tratados resultantes dos servigos. Apos esse periodo de
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transicao, o Subcontratante eliminara definitivamente todos os dados tratados da
Plataforma e todas as cOpias existentes, exceto se a legislagdo aplicavel exigir a
conservagao dos dados tratados.

3.3. O Subcontratante deve garantir que todas as Pessoas Responsaveis pelo Tratamento de
Dados, os seus Subcontratantes, se existirem, e as suas Pessoas Responsaveis pelo
Tratamento de Dados, cumprem as obrigacdes estabelecidas no presente ATD,
conforme aplicdvel, da forma e nos prazos nele indicados.

4. Obrigacoes do responsavel pelo tratamento
4.1. O Responsavel pelo Tratamento compromete-se a:

4.1.1. Garantir que a recolha e o tratamento posterior de todos os dados processados
sao efetuados de forma licita;

4.1.2. Fornecer instrugdes escritas claras e atempadas ao Subcontratante
relativamente aos dados tratados;

4.1.3. Assistir e cooperar, dentro de um prazo razoavel, com o Subcontratante
sempre que tal lhe seja solicitado no &mbito do tratamento dos Dados
Processados, nomeadamente se suspeitar de qualquer violagdo de dados que
possa comprometer a disponibilidade, integridade, privacidade e/ou seguranga
dos Dados Processados;

4.1.4. Informar o Subcontratante de qualquer restricdo necessaria ao processamento
de quaisquer Dados Processados, independentemente de ser exigido por um
Titular de Dados ou instruido por uma autoridade de supervisdo de protecdo de
dados relevante;

4.1.5. Manter o Subcontratante atualizado sobre os Dados Processados ou qualquer
outra informagdo relevante para o seu processamento pelo Subcontratante ou
pelos seus Subcontratantes, nomeadamente sobre qualquer notificagao ou pedido
de informag¢ao de uma autoridade de controlo de dados relevante.

5. Obrigacoes do Subcontratante
5.1. O Subcontratante compromete-se a:

5.1.1. Processar os Dados Processados com o nico objetivo de executar os Servigos,
sujeito aos limites e na forma prevista no Acordo entre o Responsavel pelo
Tratamento e o Subcontratante para a prestacdo de tais Servicos, no presente
ATD ¢ na Lei de Protecdo de Dados, e em estrita conformidade com as
instrucdes escritas dadas pelo Responsavel pelo Tratamento, e deve informar
imediatamente por escrito o Responsavel pelo Tratamento se considerar que
qualquer uma das instru¢des acima mencionadas viola a Lei de Prote¢do de
Dados ou, em geral, qualquer lei aplicavel;

5.1.2. Processar exclusivamente os Dados Processados que sejam estritamente
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necessarios para a correta e completa execucdo do Servigo ou para o
cumprimento das obrigagdes previstas na Lei de Protecdo de Dados ou outra
legislagdo aplicavel,

5.1.3. Processar os Dados Processados de forma licita, justa e em total conformidade
com os principios aplicaveis ao processamento de dados, com os requisitos
estabelecidos pela Lei de Protecdo de Dados e com as informagdes sobre o
processamento dos dados processados fornecidas aos titulares dos dados
relevantes pelo Responsavel pelo Tratamento;

5.1.4. Assistir e cooperar, dentro de um prazo razoavel, com o Responsavel pelo
Tratamento sempre que tal lhe seja solicitado no ambito do tratamento dos
Dados Processados, nomeadamente se suspeitar de qualquer violacdo de dados
que possa comprometer a disponibilidade, integridade, privacidade e/ou
seguranc¢a dos Dados Processados;

5.1.5. Informar o Responsavel pelo Tratamento de qualquer restricdo necessaria ao
tratamento de quaisquer Dados Processados, independentemente de ser exigida
por um Titular de Dados ou instruida por uma autoridade de controlo da
protecao de dados relevante, exceto se for proibida por lei;

5.1.6. Manter o Responsavel pelo Tratamento atualizado sobre os Dados Processados
ou qualquer outra informagdo relevante, nomeadamente sobre qualquer
notifica¢do ou pedido de informagdo por parte de uma autoridade de controlo de
dados relevante;

5.1.7. Cooperar com o Responsavel pelo Tratamento e prestar-lhe assisténcia na
resposta a quaisquer notificagdes de uma autoridade de controlo relacionadas
com os Dados Processados, incluindo, sem limitagcdo, o fornecimento de
documentacdao de apoio a apresentar a autoridade de controlo relevante como
prova de que o Subcontratante estd legalmente vinculado pelos termos do
presente ATD;

5.1.8. Fornecer ao Responsavel pelo Tratamento, mediante pedido, todas as
informagdes na sua posse ou sob o seu controlo relativas ao tratamento dos
Dados Processados ao abrigo da presente ATD, nomeadamente para que este
possa avaliar se esse tratamento ¢ efetuado em conformidade com a presente
ATD.

5.1.9. Divulgar as informagdes razoavelmente exigidas pelo responsavel pelo
tratamento para a realizagdo de avaliagdes de impacto sobre a privacidade
relativas as atividades de tratamento e cooperar na aplicacdo de medidas de
atenuagdo acordadas pelas partes para fazer face aos riscos para a privacidade
que possam ter sido identificados.

5.1.10. Permitir, fornecer informagdes e cooperar com o Responsavel pelo Tratamento
relativamente a auditorias, incluindo quaisquer inspe¢des realizadas pelo
Responsavel pelo Tratamento ou por outro auditor mandatado pelo Responsavel
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pelo Tratamento.

5.2. No que respeita as pessoas responsaveis pelo tratamento dos dados, o Subcontratante
compromete-se ainda a:

5.2.1. garantir que as Pessoas Responsaveis pelo Tratamento de Dados possam
aceder e tratar apenas os Dados Tratados que sejam estritamente necessarios para
a correta e completa execucdo dos Servigos ou para o cumprimento dos
requisitos legais, em cada caso, sujeito aos limites e de acordo com as condigdes
do presente ATD, do acordo principal entre o Responsavel pelo Tratamento e o
Subcontratante para a prestagao dos Servigos e da Lei de Protecdo de Dados;

5.2.2. garantir que as pessoas responsaveis pelo tratamento dos dados estdo sujeitas a
compromissos de confidencialidade ou a obrigag¢des profissionais ou legais de
confidencialidade;

5.2.3. consentir que os dados processados sejam tratados apenas pelas pessoas
encarregadas do processamento de dados que:

(1) com base na sua experiéncia, capacidades e formacdo, possam

assegurar o cumprimento da legislacdo relativa a protecdo de dados e
necessitem de aceder aos dados para efeitos de execugdo do servico;

(i1) frequentou periodicamente cursos de formacdo sobre as obrigacdes
previstas na lei relativa a protecao de dados.

5.2.4. adotar todas as medidas fisicas, técnicas e organizacionais destinadas a
permitir:

5.2.4.1. cada Responsavel pelo Tratamento de Dados aceda exclusivamente
aos Dados Processados que estd autorizado a processar, tendo em conta a
atividade que ¢ obrigado a realizar para executar o Servico;

5.2.4.2. qualquer processamento dos dados processados que viole a ATD
e/ou a Lei de Protecdo de Dados seja prontamente identificado e
comunicado ao Responsavel pelo Tratamento; e

5.2.43. apos a cessacao dos Servigos e, no que respeita a cada Responsavel
pelo Tratamento de Dados, apds a cessacdo da nomeacdo desse
Responsavel pelo Tratamento de Dados, incluindo, sem limita¢do, quando a
relacdo de trabalho ou de colaboracao entre o Responsavel pelo Tratamento
de Dados e o respetivo Subcontratante ou Subcontratante for cessada,
garantir a total confidencialidade, disponibilidade e integridade dos Dados
tratados.
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6. Subcontratantes

6.1.

6.2.

6.3.

6.4.

Relativamente aos Dados Processados, o Subcontratante compromete-se a contratar e
a trabalhar apenas com Subcontratantes aos quais o Responséavel pelo Tratamento
ndo se tenha oposto razoavelmente, por escrito, a essa colaboragao.

Os Subcontratantes identificados no Anexo III - Autorizacdo Geral para
Subcontrata¢do sdo autorizados pelo Responsavel pelo Tratamento a tratar os Dados
Processados, desde que o referido Subcontratante:

6.2.1. se tenha comprometido com obrigagdes de confidencialidade e celebre um
acordo escrito que preveja as mesmas obrigagdes em matéria de protecao de
dados que as estabelecidas na presente ATD e outras obrigacdes que possam ser
exigidas pelo Responsavel pelo Tratamento de acordo com as instrugdes do
Subcontratante;

6.2.2. atua exclusivamente por conta do responsdvel pelo tratamento ou das
instrucdes do Subcontratante;

6.2.3. fornece garantias adequadas em relacdo as medidas técnicas e organizativas
adotadas para o tratamento dos Dados Processados, incluindo, sem limitagao, a
garantia de que o Subcontratante cessara imediatamente o tratamento dos Dados
Processados caso essa garantia deixe de estar disponivel.

No caso de quaisquer alteragdes previstas relativamente a adi¢do ou substitui¢ao de
qualquer um dos Subcontratante  identificados no Anexo III - Autorizagdo Geral
para Subcontrata¢do, o Subcontratante compromete-se a notificar o Responséavel pelo
Tratamento, dando-lhe a oportunidade de se opor razoavelmente a essa altera¢ao no
prazo de 30 (trinta) dias a contar da referida notificacdo. Se o Responsavel pelo
Tratamento notificar o Subcontratante de qualquer objecdo a nomeacgao proposta, as
Partes trabalhardo em conjunto para disponibilizar uma alteragdo comercialmente
razoavel na prestacdo dos Servigos que evite a utilizacdo desse Subcontratante
proposto. Os custos relacionados com esta alteragdo, caso existam, serdo suportados
pelo Responsavel pelo Tratamento.

O Subcontratante adotara correta e integralmente todas as medidas de seguranca em
conformidade com a Lei de Prote¢do de Dados e a presente ATD.

7. Medidas de seguranca

7.1.

Sem prejuizo do que precede, tendo em conta o estado da técnica, os custos de
aplicagdo, a natureza, o ambito, o contexto e as finalidades do tratamento dos dados
tratados, bem como a probabilidade e a gravidade do risco para os direitos e
liberdades das pessoas singulares, o Subcontratante devera aplicar medidas técnicas e
organizativas adequadas para assegurar um nivel de seguranga proporcional ao risco
associado ao tratamento dos dados tratados, incluindo, sem limitacdo, as medidas
previstas no n.° 1 do artigo 32.° do RGPD e, em especial, incluindo, sem limitacao, as
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medidas identificadas no Anexo II - Medidas de Seguranga.

8. Violacao de Dados Processados

8.1.

8.2.

Na eventualidade de uma Violacdo de Dados Pessoais ou de quaisquer outros
incidentes que possam comprometer a seguranga dos Dados Processados (tais como
perda, dano ou destrui¢do dos Dados Processados em formato eletronico ou em
papel, acesso ndo autorizado de terceiros aos Dados Processados ou qualquer outra
violagdo dos Dados Processados), incluindo, sem limitagdao, qualquer violagdo ou
outro incidente resultante da conduta dos Subcontratantes do Subcontratante e/ou das
Pessoas Responsaveis pelo Processamento de Dados, caso existam, o Subcontratante
devera:

8.1.1. informar imediatamente e sem demora injustificada o Responsavel pelo
Tratamento por correio eletronico, que deve incluir, pelo menos, informacdes
sobre o tipo e a descri¢do da Violacdo de Dados Pessoais, a identificagdo dos
Dados Processados e dos Titulares dos Dados afetados e as potenciais
consequéncias da referida violagdo, bem como quaisquer solugdes ja
implementadas (se existirem). Quando ¢ na medida em que ndo for possivel
fornecer todas as informagdes relevantes ao mesmo tempo, as informagoes
podem ser fornecidas por fases sem atrasos indevidos;

8.1.2. em colaboracdo com o responsavel pelo tratamento, adota imediatamente, e
em qualquer caso sem demora injustificada, todas as medidas necessarias para
minimizar qualquer tipo de risco que possa advir para os titulares dos dados
dessa violagdo ou incidente, reparar essa violagdo ou incidente e atenuar
qualquer possivel efeito adverso.

O Responsavel pelo Tratamento ¢ totalmente responsavel, sempre que necessario, por
notificar essa Violagao de Dados Pessoais a autoridade de controlo da protecao de
dados relevante e aos Titulares dos Dados, se aplicavel.

9. Direitos dos titulares dos dados

9.1.

9.2.

O Responsavel pelo tratamento assegura que os direitos concedidos as pessoas em
causa pela lei de prote¢ao de dados sejam efetivamente exercidos. O Subcontratante
compromete-se a notificar o Responsavel pelo tratamento, por escrito, no prazo de 5
(cinco) dias uteis a contar da rececao de qualquer pedido apresentado a este respeito
pelas pessoas em causa.

O Subcontratante cooperard com o Responsavel pelo Tratamento para garantir que
todos os pedidos dos Titulares dos Dados que exercam os seus direitos ao abrigo da
Lei de Protecio de Dados (incluindo, sem limitacdo, o direito de se opor ao
tratamento e o direito a portabilidade dos Dados Tratados) sejam cumpridos dentro
do prazo e de acordo com todos os outros requisitos previstos na Lei de Protecdo de
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Dados.

10. Auditorias

10.1 O Subcontratante reconhece e aceita que o Responsavel pelo Tratamento pode
avaliar as medidas organizacionais, técnicas e de seguranga adotadas pelo
Subcontratante no tratamento dos Dados Processados através de uma auditoria com
uma frequéncia ndo superior a uma vez por ano (exceto se no contexto de uma
Violacdo de Dados Processados). Para este efeito, mediante um aviso prévio por
escrito nao inferior a dez (10) dias uteis (exceto se houver uma urgéncia razoavel do
Responsavel pelo Tratamento para um aviso prévio anterior), o Responsavel pelo
Tratamento terd o direito de aceder, diretamente ou através de qualquer terceiro
autorizado, as instalagdes, computadores e qualquer outro sistema/arquivo de TI do
Subcontratante e dos seus Subcontratante , se, segundo o seu critério exclusivo, o
Responsavel pelo Tratamento considerar necessario verificar a conformidade do
Subcontratante  e/ou de um dos seus Subcontratantes com este ATD e a Lei de
Protecdo de Dados ou para averiguar qualquer violagdo dos Dados Processados.

11. Transferéncias de dados processados para fora do EEE

11.1 O Subcontratante efetuard o tratamento apenas no Espaco Econdémico Europeu
("EEE") e compromete-se a ndo transferir os Dados Tratados para fora do EEE, sem o
consentimento prévio por escrito do Responsavel pelo Tratamento ou a menos que tal
seja exigido pela legislagdo da Unido ou do Estado-Membro a que o Subcontratante esta
sujeito; nesse caso, o Subcontratante informara o Responséavel pelo Tratamento desse
requisito legal antes do tratamento, a menos que essa legislagdo proiba essa informagado
por motivos importantes de interesse publico.

11.2 Quando o Subcontratante  transfere dados pessoais com o consentimento do
Responsavel pelo Tratamento, tal como previsto na clausula 11.1 acima, essa
transferéncia ¢ efetuada em conformidade com o disposto no Capitulo V do RGPD e com
as instrugdes dadas pelo Responsavel pelo Tratamento relativamente a essa transferéncia.

11.3 No caso de o Subcontratante transferir dados para fora do EEE, o Subcontratante ,
agindo na qualidade de exportador de dados, deve garantir que, sempre que ndo exista
uma decisdo de adequagdo em vigor, conforme estabelecido no artigo 45.° do RGPD,
executara clausulas adicionais, incluindo, entre outras, as Clausulas Contratuais-padrao
oportunamente aprovadas pela Comissao Europeia ou quaisquer outras Clausulas
Contratuais-tipo aprovadas por qualquer autoridade de controlo da protecdo de dados da
UE.

11.4 Se algum dos Subcontratantes contratados pelo Subcontratante estiver sediado fora
do EEE ou transferir Dados Processados para qualquer pais fora do EEE, o
Subcontratante executard com esse Subcontratante o modelo equivalente de Clausulas
Contratuais Padrao, conforme exigido por lei.
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Anexo I - Descricao dos dados tratados

Dados pessoais recolhidos

Categorias de titulares de
dados envolvidos

Breve descri¢ao das
atividades de tratamento

NIF

Clientes

sub_user id

Clientes

Os Clientes apresentarao esta
informacdo quando ligarem
0s seus
Rauva para o Portal das
Finangas, altura em que
serdo armazenados na nossa
base de dados principal, num
Amazon S3 bucket

Correio eletronico

Os Clientes dos nossos
Clientes
Os fornecedores dos nossos
Clientes

Endereco

Os Clientes dos nossos
Clientes
Os fornecedores dos nossos
Clientes

Nome

Os Clientes dos nossos
Clientes
Os fornecedores dos nossos
Clientes

Os Clientes da Rauva irdo
enviar faturas, recibos de
pagamento, notas de crédito e
notas de débito aos seus
Clientes, para este processo
necessitamos de saber e
registar o nome, NIF, email e
enderego dos Clientes dos
nossos Clientes e dos
Fornecedores dos nossos
Clientes
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Anexo II - Medidas de seguranca

O Subcontratante manterd e aplicara varias politicas, normas e processos destinados a
proteger os dados pessoais e outros dados a que os funcionarios do Subcontratante tenham
acesso, ¢ atualizard periodicamente essas politicas, normas e processos de acordo com as
normas do sector. Sem prejuizo das regras contidas na Clausula 6 (Medidas de Seguranga) do
Acordo de Tratamento de Dados, o Subcontratante aplicard medidas técnicas e organizativas
adequadas para garantir um nivel de seguranca adequado ao risco, tendo em conta o estado da
técnica, os custos de aplicacdo e a natureza, ambito, contexto e finalidades do tratamento,
bem como o risco de probabilidade e gravidade varidveis para os direitos e liberdades dos
titulares dos dados. Estas medidas devem assegurar a plena conformidade com o artigo 32.°
do RGPD. Segue-se uma descricao de algumas das principais medidas de seguranca técnicas
e organizacionais implementadas pelo Subcontratante a data da assinatura:

1. Procedimentos gerais de seguranca

1.1 O Subcontratante serd responsavel por estabelecer e manter um programa de
seguranga da informagdo concebido para: (i) proteger a seguranca e a confidencialidade
dos Dados Pessoais; (ii) proteger contra ameacas ou perigos previstos para a seguranga
ou integridade dos Dados Pessoais; (iii) proteger contra o acesso ndo autorizado ou a
utilizacdo dos Dados Pessoais; (iv) garantir a eliminagdo adequada dos Dados Pessoais,
tal como aqui definido; e, (v) garantir que todos os funciondrios e subcontratantes do
Subcontratante, se existirem, cumprem tudo o que precede. O Subcontratante designara
um individuo como responsavel pelo programa de segurancga da informagao. Essa pessoa
responderd aos pedidos de informagdo do Responsavel pelo Tratamento relativamente a
seguranga informatica e sera responsavel por notificar o(s) contacto(s) designado(s) pelo
Responsavel pelo Tratamento em caso de violagdo ou incidente, conforme descrito mais
detalhadamente no presente documento.

1.2 O Subcontratante efetuara uma formagao formal de sensibilizagdo para a privacidade
e a seguranca para todo o pessoal e contratantes, logo que seja razoavelmente possivel
apés a contratacdo e/ou antes de ser nomeado para trabalhar com Dados Pessoais e,
posteriormente, sera recertificado anualmente. A documentacdo da formagao de
sensibilizacdo para a seguranca sera conservada pelo Subcontratante, confirmando que
esta formacdo e o subsequente processo de recertificagdo anual foram concluidos.

1.3 O Responsavel pelo Tratamento terd o direito de analisar uma visdo geral do
programa de seguranca da informagdo do Subcontratante antes do inicio do Servigo e,
posteriormente, anualmente, mediante pedido do Responsavel pelo Tratamento.

1.4 No caso de roubo aparente ou efetivo, utilizagdo ndo autorizada ou divulgacdo de
quaisquer Dados Pessoais, o Subcontratante iniciard imediatamente todos os esforcos
razoaveis para investigar € corrigir as causas ¢ remediar os resultados e, no prazo de 2
dias uteis ap6s a confirmagdo de tal evento, fornecera ao Responsavel pelo Tratamento
uma notificagdo do mesmo, bem como outras informagdes e assisténcia que possam ser
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razoavelmente solicitadas. Mediante pedido do Responsavel pelo Tratamento, as medidas
de corregdo e a garantia razoavel de resolu¢do dos problemas detetados serdo fornecidas
ao Responsavel pelo Tratamento.

1.5 O Subcontratante ndo transmitird quaisquer Dados Pessoais ndo encriptados através
da Internet ou de qualquer rede ndo segura e ndo armazenara quaisquer Dados Pessoais
em qualquer dispositivo informatico mével, tal como um computador portatil, uma
unidade USB ou um dispositivo de dados portatil, exceto em caso de necessidade
comercial e apenas se o dispositivo informatico mével estiver protegido por software de
encriptagao padrdao da industria. O Subcontratante encriptara os Dados Pessoais em
transito para dentro e fora dos Servigos através de redes publicas, utilizando protocolos
padrdo da industria.

2. Seguranca das redes e das comunicacoes
2.1 Toda a conetividade do Subcontratante com os sistemas informaticos e/ou redes do
Responsavel pelo Tratamento e todas as tentativas de o fazer s6 podem ser efetuadas
através de gateways/firewalls de seguranga do Responsavel pelo Tratamento e apenas
através de procedimentos de seguranca aprovados pelo Responsavel pelo Tratamento.
2.2 O Subcontratante ndo acederd, e envidara os seus melhores esfor¢os para impedir que
pessoas ou entidades ndo autorizadas acedam, aos sistemas e/ou redes informéaticas do
Responsavel pelo Tratamento sem a autorizagdo expressa por escrito do Responsavel
pelo Tratamento e qualquer acesso efetivo ou tentativa de acesso deve ser consistente
com essa autorizagao.
2.3 O Subcontratante tomara as medidas adequadas para garantir que os sistemas do
Subcontratante que se ligam aos sistemas do Responsavel pelo Tratamento e tudo o que
for fornecido ao Responsavel pelo Tratamento através desses sistemas ndo contenham
qualquer cédigo informadtico, programas, mecanismos ou dispositivos de programagao
concebidos para, ou que permitam, interromper, modificar, apagar, danificar, desativar,
desativar, prejudicar ou de outra forma impedir, de qualquer modo, o funcionamento dos
sistemas do Responsavel pelo Tratamento.
2.4 O Subcontratante manterd medidas técnicas e organizacionais para a prote¢do de
dados, incluindo: (i) firewalls e sistemas de dete¢do de ameagas para identificar
tentativas de ligagdo maliciosas, bloquear spam, virus e intrusdes nao autorizadas; (ii)
tecnologia de rede fisica concebida para resistir a ataques de Utilizadores maliciosos ou
codigo malicioso; e (iii) dados encriptados em transito através de redes publicas
utilizando protocolos padrdo da industria.

3. Procedimentos de tratamento de dados pessoais
3.1 A elimina¢dao de Dados Pessoais em papel deve ser feita de forma segura, incluindo
trituradores ou caixotes de lixo seguros no espago do Subcontratante a partir do qual os
Dados Pessoais sdo tratados ou acedidos ("Area de Trabalho do Responsavel pelo
Tratamento"). A trituragio deve ter lugar dentro da Area de Trabalho do Responsavel
pelo Tratamento antes de ser eliminada ou transitar para fora da Area de Trabalho do
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Responsavel pelo Tratamento ou ser efetuada fora do local por um terceiro idéneo sob
contrato com o Subcontratante.

3.2 Eliminagdo de informagdes e destruicdo de suportes de armazenamento eletronicos.
Todos os suportes de armazenamento eletronico que contenham Dados Pessoais devem
ser limpos ou desmagnetizados para destruicdo fisica ou eliminagdo, de uma forma que
cumpra as normas forenses da industria, tais como as NIST SP800-88 Guidelines for
Media Sanitization, antes de sairem da(s) Area(s) de Trabalho do Responsavel pelo
Tratamento, com exce¢do dos Dados Pessoais encriptados que residam em suportes
portateis com o objetivo expresso de prestar servicos ao Responsavel pelo Tratamento. O
Subcontratante mantera provas documentais comercialmente razodveis do apagamento e
destrui¢cdo de dados para recursos ao nivel da infraestrutura. Estas provas devem estar
disponiveis para analise a pedido do Responsavel pelo Tratamento.

3.3 O Subcontratante mantera tecnologias e processos de autorizacao e autenticacio para
garantir que apenas pessoas autorizadas acedam aos Dados Pessoais, incluindo: (i)
conceder direitos de acesso com base no principio da necessidade de conhecer; (ii) rever
e manter registos dos funcionarios que foram autorizados ou que podem conceder, alterar
ou cancelar o acesso autorizado aos sistemas; (iii) exigir que as contas de acesso
personalizadas e individuais utilizem palavras-passe que cumpram os requisitos de
complexidade, comprimento e duracdo; (iv) armazenar as palavras-passe de forma a
tornd-las indecifraveis se forem utilizadas incorretamente ou recuperadas isoladamente;
(v) encriptar, registar e auditar todas as sessoes de acesso a sistemas que contenham
Dados Pessoais; e (vi) dar instru¢des aos funcionarios sobre métodos de administragao
seguros quando os computadores podem estar sem vigilancia, tais como a utilizagdo de
protetores de ecra protegidos por palavra-passe e limites de tempo de sessao.

3.4 O Subcontratante mantera controlos l6gicos para separar os Dados Pessoais de outros
dados, incluindo os dados de outros Clientes.

3.5 O Subcontratante manterd medidas para assegurar o tratamento separado dos dados
para fins diferentes, incluindo: (i) o aprovisionamento do Responsavel pelo Tratamento
no seu proprio dominio de seguranga a nivel de aplicagdo, o que cria uma separacao
logica e um isolamento dos principios de seguranga entre Clientes; e (ii) o isolamento
dos ambientes de teste ou de desenvolvimento dos ambientes de produgdo ou de
funcionamento.

4. Seguranca Fisica

4.1 Todos os suportes de copia de seguranga e de arquivo que contenham Dados Pessoais
devem estar contidos em areas de armazenamento seguras € ambientalmente controladas,
pertencentes, operadas ou contratadas pelo Subcontratante. Todos os suportes de copia de
seguranga e de arquivo que contenham Dados Pessoais tém de ser encriptados.

4.2 As medidas técnicas e organizacionais para controlar o acesso as instalagdes do
centro de dados estdo em vigor e incluem: (i) balcdes de rececao com pessoal ou agentes
de seguranga para restringir o acesso a pessoas identificadas e autorizadas; (ii) rastreio
dos visitantes a chegada para verificar a identidade; (ii1) todas as portas de acesso,
incluindo caixotes de equipamento, protegidas com sistemas de fecho automatico de
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portas com sistemas de controlo de acesso que registam e retém histdricos de acesso; (iv)
monitorizagdo e registo de todas as areas utilizando cobertura de cdmaras digitais CCTV,
sistemas de alarme com detecdo de movimento e vigilancia detalhada e registos de
auditoria; (v) alarmes de intrusdo presentes em todas as portas de emergéncia externas
com portas de saida internas de sentido Unico; e (vi) segregacdo das areas de envio e
rececdo com verificagdes de equipamento a chegada.

4.3 O Subcontratante mantera medidas de protecdo contra a destruicdo ou perda
acidental de Dados Pessoais, incluindo (i) dete¢dao e supressao de incéndios, incluindo
um sistema de supressao de incéndios de pré-agcdo, com varias zonas, de tubagem seca e
duplo bloqueio, e um sistema de detegcdo e alarme de fumo muito precoce (VESDA); (ii)
geradores de eletricidade redundantes no local, com fornecimento adequado de
combustivel para geradores e contratos com vdrios fornecedores de combustivel; (iii)
sistemas de aquecimento, ventilacdo e ar condicionado (AVAC) que proporcionem um
fluxo de ar, temperatura e humidade estaveis, com um minimo de redundancia N+1 para
todo o equipamento principal e redundancia N+2 para os refrigeradores e o
armazenamento de energia térmica; e (iv) sistemas fisicos utilizados para o
armazenamento e transporte de dados que utilizem concegdes tolerantes a falhas com
varios niveis de redundancia.

5. Testes de Seguranca

5.1 Durante a execugdo dos servicos ao abrigo do Contrato, o Subcontratante contratara
periodicamente um Terceiro ("Empresa de Testes") para efetuar testes de penetragdo e
vulnerabilidade ("Testes de Seguranca") relativamente aos sistemas do Subcontratante
que contém e/ou armazenam Dados Pessoais.

5.2 O objetivo desses testes de seguranga ¢ identificar problemas de conce¢do e/ou
funcionalidade nas aplicagdes ou infraestruturas dos sistemas do Subcontratante que
contém e/ou armazenam dados pessoais, que possam expor os bens do Responsavel pelo
Tratamento a riscos decorrentes de atividades maliciosas. Os testes de seguranga
procurardo detetar deficiéncias nas aplicagdes, nos perimetros da rede ou noutros
elementos da infraestrutura, bem como deficiéncias nos processos ou nas contramedidas
técnicas relacionadas com os sistemas do Subcontratante que contém e/ou armazenam
dados pessoais, que possam ser exploradas por uma parte mal-intencionada.

5.3 Os testes de seguranca devem identificar, no minimo, as seguintes vulnerabilidades
de segurancga: entrada de dados invalidada ou nao higienizada; controlos de acesso
quebrados ou excessivos; autenticacdo e gestdo de sessdes quebradas; falhas de XSS
(cross-site scripting); transbordos de memoria intermédia; falhas de inje¢do; tratamento
incorreto de erros; armazenamento inseguro; vulnerabilidades comuns de negacdo de
servigo; gestdo de configuracdo insegura ou inconsistente; utilizacdo incorreta de
SSL/TLS; utilizagdo correta de encriptagdo; e fiabilidade e testes antivirus.

5.4 Dentro de um periodo razodvel apds a realizagdo do Teste de Seguranca, o
Subcontratante notificara o Responsdvel pelo Tratamento por escrito de quaisquer
problemas criticos de seguranca que tenham sido revelados durante esse Teste de
Seguranca e que ndo tenham sido resolvidos. Na medida em que tenham sido revelados



TERMOS E CONDICOES DA RAUVA

problemas criticos de seguranga durante um determinado Teste de Seguranga, o
Subcontratante deve posteriormente contratar, a expensas suas, a Empresa de Testes para
efetuar um Teste de Seguranca adicional para garantir a resolu¢do dos problemas de
seguranga identificados. Os resultados desse teste serdo disponibilizados ao Responsavel
pelo Tratamento, mediante pedido.

6. Auditoria de Seguranca

O Subcontratante e todas as entidades subcontratadas (conforme apropriado) realizarao,
sempre que conveniente, testes e avaliagcdes detalhados de seguranca e vulnerabilidade
em todos os sistemas de processamento de Dados Pessoais conduzidos por peritos de
seguranga independentes, que incluam uma anélise de c6digo minuciosa e uma auditoria
de seguranga abrangente, e realizardo testes de penetracdo regulares (ou seja, pelo menos
semestralmente) (para exploragdes incluindo, mas nao se limitando a, XSS, injecdo de
SQL, controlos de acesso ¢ CSRF) em todos os sistemas virados para a Internet
utilizados em ligacdo com os Servigos. O Subcontratante concorda ainda em realizar
avaliagdes de risco regulares das medidas de seguranca fisicas e logicas e das
salvaguardas que mantém aplicaveis a sua protecao de Dados Pessoais. O Subcontratante
fornecera ao Responsavel pelo Tratamento, mediante pedido, um relatorio resumido
desses testes e avaliacdes, incluindo uma descricdo de quaisquer riscos significativos (ou
seja, moderados ou superiores) identificados e uma visdo geral do(s) esforco(s) de
correcdo empreendido(s) para lidar com esses riscos, e atestard ao Responsavel pelo
Tratamento a data da mais recente avaliagdo de seguranca e vulnerabilidade a pedido
razoavel do Responsavel pelo Tratamento.

7. Anonimizac¢ao e Pseudonimizacao de Dados Pessoais
7.1 Sempre que possivel, o Subcontratante deve assegurar que os dados sao
anonimizados ou pseudonimizados antes das operagdes de tratamento de dados.
7.2 Ao pseudonimizar os dados, a chave para reverter o processo deve ser protegida e
armazenada de forma adequada e de acordo com as normas da industria.
7.3 A anonimizacdo deve ser preferida a pseudonimizacio.
7.4 O Subcontratante deve garantir que a anonimizagao nao ¢ reversivel, de acordo com
o estado da técnica.

8. Outras medidas técnicas e organizativas

8.1 O Responsavel pela Protecdo de Dados deve ser nomeado quando a legislacao
aplicavel ou as boas praticas o exigirem.

8.2 Quando disponivel para o setor de industria do Subcontratante, o Subcontratante deve
adquirir/aderir a Codigos de Conduta e/ou Certificagdo independente relativamente ao
processamento de Dados Pessoais e em conformidade com o RGPD.

8.3 O Subcontratante deve manter-se atualizado relativamente a quaisquer
desenvolvimentos na legislagdo, jurisprudéncia ou pareceres das autoridades de
supervisao relativamente a assuntos relevantes para a prestagao de servicos e informar o
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Responsavel pelo Tratamento se considerar que qualquer um dos aspetos acima referidos
pode ter impacto nos servigos que o Subcontratante presta.
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Anexo III - Autorizacio Geral de Subcontratacao

Salvaguardas Transferéncias de
adequadas ida e volta
A licavel (S/N)
Subcontratante Objetivo Pais (Apenas aAp zc;ave a4
transferéncias de
dados para fora do
EEE)
Armazenamen
to de dad
Amazon AWS © ce dados Espanha NA NA
para a Rauva
Technology
. Envio d
Invoicexpress fvio e Portugal NA NA
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